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* Consideraciones reglamentarias sobre el Perfil Tecnolégico
e Remision y plazos de envio

* Publicacion del contenido y guias del Perfil Tecnoldgico

* Periodos de prueba

* Cambios relevantes

* Clase de datos 24 Perfil Tecnologico

* Nueva Clase de Datos 56 Reporte Historico seguridad de la
informacion y seguridad cibernética
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Acuerdo CONASSIF 5-24

Articulo 42. Perfil tecnologico

-

Las entidades y empresas supervisadas deben elaborar su perfil tecnolégico y actualizarlo anualmente.

N\

Entidades con gestion de Tl corporativa, un Comité de Tl corporativo o sus respectivas funciones
equivalentes a nivel corporativo, el grupo o conglomerado financiero podra remitir un unico perfil
tecnologico al supervisor responsable.

AN

-

El perfil debe ajustarse al marco de gobierno y de gestidon de Tl de las entidades y empresas supervisadas
gue conforman el grupo o conglomerado e identificara las particularidades de cada una de estas.

N

/
<

Mediante lineamientos generales del presente reglamento se establecen los plazos y los canales de
remision del perfil tecnoldgico, asi como aspectos en relacion con el contenido del perfil tecnolégico vy la
guia para su descarga, llenado y remision vigentes.

/
<
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Acuerdo CONASSIF 5-24

Disposicion transitoria sexta. Perfil tecnologico

El contenido del perfil tecnoldgico y la guia para la descarga,
llenado y remision que deberan utilizar las entidades y 2025
empresas supervisadas seran los que se encuentran vigentes
de conformidad con lo establecido en los lineamientos.

N _/
Las Superintendencias comunicaran a las entidades y A
empresas supervisadas la fecha a partir de la cual el contenido 2026

y la guia para descarga, llenado y remision del perfil
tecnolégico incluira las modificaciones reglamentarias.

N J

Publico




Remision y Plazos de Envio

* SUGEF, SUPEN, SUGEVAL
* Fechas de envio: Febrero, mayo y agosto
* Remision:
* Clase de datos 24 de SICVECA

* VVinculo: https://extranet.sugef.fi.cr/extranet/
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https://extranet.sugef.fi.cr/extranet/

Contenido y Guias

Superintendencia Sitio Web para descarga

SUGEF
SUGEVAL

SUPEN

SUGESE www.sugese.fi.cr
https://www.sugese.fi.cr/seccion-marco-

legal /acuerdos-superintendente /acuerdos-conjuntos-
superintendencia

https://www.sugef.fi.cr/informacion relevante/manual
es/manual de informacion sicveca.aspx
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https://www.sugef.fi.cr/informacion_relevante/manuales/manual_de_informacion_sicveca.aspx
https://www.sugef.fi.cr/informacion_relevante/manuales/manual_de_informacion_sicveca.aspx
http://www.sugese.fi.cr/
https://www.sugese.fi.cr/seccion-marco-legal/acuerdos-superintendente/acuerdos-conjuntos-superintendencia
https://www.sugese.fi.cr/seccion-marco-legal/acuerdos-superintendente/acuerdos-conjuntos-superintendencia
https://www.sugese.fi.cr/seccion-marco-legal/acuerdos-superintendente/acuerdos-conjuntos-superintendencia

Periodos de Prueba

Periodo de
pruebas:

-

Del 29 de julio al 19
de diciembre de
2025

~

Plataforma para
pruebas:

https://remoto.sugef.fi.cr/extranet/

Consultas

administrativas y
técnicas:

/Se disponen encargados por
superintendencia, pueden
validarse en la circular:

SGF-1600-2025
SGV-C03/0-1254-2025
SP-650-2025

Publico
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https://remoto.sugef.fi.cr/extranet/

Cambios Relevantes

Perfil Tecnologico Perfil Tecnolégico Actual

Anterior 17 tablas + 4 tablas adicionales
17 tablas = 21 tablas en total

Tabla eliminada: Nuevas tab Ia.s?: _ _

+ 2405 Comité de TI (¥) « 2418 Fun.c1ones de Clbers.egurldad
* 2419 Activos de Informacion
e 2420 Bases de Datos
2421 Nube

Cambios relevantes:
1. Campos obligatorios

2. Se agregaron nuevos campos

(*) Comité de TI debe revelarse en el sistema de roles
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Formularios dinamicos

Herramienta para el
ingreso de la Nueva funcionalidad de Sustituyen los archivos
informacion del perfil e SICVECA. Infopath.
historico de incidentes

Facilitan el envio de Permiten la precarga de
informacion a las la informacion de
Superintendencias. periodos anteriores.
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Autenticacion de clases de datos

Autenticacion con
firma digital - GAUDI

de Entidades Financigras

* Ingreso a SICVECA requiere sueEr sicveca

previo registro.

* La entidad debe autorizar I l
previamente a los I "_‘_gfes_e - | Guias y Ayudas
funcionarios de Tl o quién Hieendo Fme Dot i - Consulte aqui las gufas y
designen para las clases de I A manales de SICVECA
datos 24 Perfil Tecnolégico y I |
56 Histoérico de incidentes de L (O I Servicios
Sl Y SC - Sistema de Administracion de

Usuarios Externos

Circulares y Normativas

« Circulares
« MNormativa

Publico



Tipos de ingreso

Ingreso para carga Ingreso a formularios

con XML
* Formas de completar las
clases de datos: (,S‘) %‘{?55, SICVECA
* Clase de datos XML

e Formularios

Fimma de la informacion ~ Clase de datos ~ Monitoreo ~ Padron ~ Reportes ~ Solicitudes ~ Cargar reportes con formularios ~

|~ .
——— Cargar reportes de clases de datos con formularios
| L] | | | L] ] L] | ||

| T

ole) SUGEF

Superintendencio General
de Entidodes Finoncieras

Publico



ase de datos - Ingreso

Ingreso clase de
datos XML

SUGEF
N SICVECA

Superintendencia General
de Entidades Financieras

Firma de la informacion « Clase de datos ~ Mcnitoreo ~ Padron ~ Reportes « Solicitudes ~ Cargar reportes con formularios «

I Agregar clase dato
— — —_— — -

Superintendencia General
de Entidodes Financieras

SUGEF
‘8’ SICVECA

Monitoreo ~ Padrén ~ Reportes ~ Solicitudes - Cargar reportes con formularios ~

irma de |a informacion ~ Clase de datos ~

®© jueves, 2

Agregar clase de datos .
I Selecciona
: ~ | Clase dato: Perfil Tecnolégico Reglamento Tl - ﬁ

| ______I======|___ perfil tecnoldgico

~ | 2025

~

1 Periodo:  febrero

Periodo y afo

I Archivo: | E¥Examinar... I

Archivo XML « S m—

O Pre-validacién de datos (No requiere firmas)

@ Subir Archivo
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Formularios - Ingreso

Reporte a SUGEF por medio de formularios

Entidad: BANCO : v

Estimado usuario, por favor seleccione la clase de datos con la que desea trabajar:

Herramienta de
formularios permite
completar ambas
clases de datos

IR—=

I Perfil Tecnologico Reglamento TI | ncidentes de Seguridad I

—em mm mm e = Em E= e e |Informaciény(3ibernética
Ingreso a los formularios del Ingreso a formulario de

Perfil Tecnoldgico Historial de Incidentes.
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Formularios- Opciones

* Reporte a SUGEF por medio de formularios

Entidad:

b Clase de datos: Perfil Tecnoldgico Reglamento Tl

Por favor seleccione el proceso que desea realizar:

Opcion 1: Registro de informacion en las .
tablas de las clases de datos. —_— _L o
I Paso 1. Registro de.Movim\entos en I Paso 2. Presentacion de Reportes a SUGEF
h——Foﬂlani—— e s s s
Opcidn 2: Envio de la informacidn a las
Su perintendencias. Consulta y Carga de Formularios Dinamicos:
/ i
Consultafle Reportes pendientes de Firma Consulta de Reportes presentadoga SUGEF
v \
Ingreso a los formularios del Presentar reporte.
perﬁl tecnolégico *Cuando se encuentren

completos los formularios.
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Formularios- Llenado de tablas

« Reportes pendientes de presentar a SUGEF

Creacion del mes de carga de informacion Entidad:

Crear mes: Las entidades seleccionan el mes que
corresponde al envio.

Febrero b Clase de datos: Perfil Tecnolégico Reglamento TI

Mayo
y —_— ] —_— ] I — _— —_— _— I L} 1

P ey,
. . ., . pe ., 4 Regresar

Editar mes: Actualizacion o modificacion para ©

correccion de errores en los formularios.

Crear el mes de carga  Editar el mes de carga
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Formularios- Creacion de Mes

e

Reportes pendientes de presentar a SUGEF

© [Feb +|2025 vln

Do Lu Ma Mi Ju Vi 8a

m

Seleccion de mes de carga

* Clase de datos 24: Perfil
Tecnoldgico

Febrero ‘erfil Tecnolégico Reglamento TI
Mayo
Agosto Hoy Cerrar Seleccione mes:
] | ] | | ] | L] q
I Mes:  |01/02/2025 [

L_________

=3,

* Clase de datos 56: Historico I

incidentes e -
* Segun requerimiento de las
superintendencias 4

Selecciona el mes y el Guardar
ano y siempre el dia 1.
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Formularios- Periodo de registro

‘- Reportes pendientes de presentar a SUGEF

ﬁ Entidad. i Consulte calendar

& Clase de datos: Perfil Tecnoldgico Reglamento TI

Seleccione un mes existente en borrador:
- —_— —— —_— |

20 julio 2025 20 mayo 2025 20 abril 2025 I 20 marzo 2025 I 0 febrero 2025

20 enero 2025

\ 4
Se crea el periodo a registrar.
Clic para ingresar a los
formularios del periodo.
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Formularios- Tablero de archivos

ﬁ Reportes pendientes de presentar a SUGEF

ﬁ Entidad: . PeriOdo SeIeCCionado & Consulte calendario

& Clase de datos: Perfil Tecnoldgico Reglamento T 1

I_Mes seleccionado: marzo de 2025 I

PY CIa se d e d atos 24 Nota: Solo se enviaran los archivos que estén seleccionados con el

® Listado de fo rmUIa rios I @) 2401-Datos de identif... € 2202-Marco de Gobiemo... v @ 2204 Organigrama entid... @) 2406 Proveedores de Tl v I
para la completitud de I ) >
0 2407- Servicios de Tl o 2408- Documentos de T o 2409- Centro de Procesa... o 2410- Inventario de Equ...
las tablas de la clase de

I @) 2417- Justificaciones P...

datos.

v

o 2412- Software de la en...

o 2413 Proyectos Tl

o 2418- Funciones de Cibe...

Formularios por completar. Se activa c.uando e
Llenar en orden complete informacion
previa
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Formularios- Opciones relevantes

Refrescar  Pre-validar la

Consulta de
) ) datosde  informacién del empadronamiento
Accmn.es posibles en la carga consulta  formulario
de registros T
e Refrescar 1_ e ul el s ]Ic?egistlro gle errores en el
~ ] | ormulario.
* Agregar nuevo ": ||_+ |_‘ﬁ_ L Rojo, hay errores, Verde,

no hay errores.

I
| -
* Pre-validacion l_

* Presentary firmar

Agregar nuevo Presentar

e Consulta empadronamiento i
P registro reporte y

 Registro de errores firmar
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Cambios relevantes en clase de
datos 24 — Perfil Tecnologico
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2402 Marco Gobierno y Gestion de TI

ﬂ Entidad: R Mes: febrero de 2025

b Clase de datos: Perfil Tecnoldgico Reglamento T1 Archivo: 2402-Procesos del marco para la gestion de T
] [ 4 .
* Actualizacion de lista de
Nuevo registro de movimiento:
p ro C e S O S d e T I Identificacion Entidad: [Identificacion Entidad | @

Nombre Organo Aprobacién: |hon"tre Organo Aprobacién | ]
Nimero Sesidn: |h|.'|n"ero Sesion | L]
Fecha Aprobacicn: [Fecha Aprobacién | L]
[ ] L] [ 4
e Cambio en codificacion de e °
P
p ro C e S O S Proceso Marco Gestion: Para agregar las listas asociadas a este archivo, primero debe guardar el registro. Luego, podra editarlo para que los

campos de lista se muestren correctamente.

* Incorporacion de campos:

* Nivel de implementacion de

Walor seleccionado: 1 -Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

) Ambito Aplicacién: obiemna o
procesos (Total — Parcial) o -

plica Entidad: N e

* Nivel de externalizacion (Total — Nivel lmplementacion Procese: Selecsione e

Pa rC i a I ) Nivel Externalizacion Proceso: Seleccione (-]

Marco Referencia: COBIT 2019 e

* Marco de referencia S
Observaciones Proceso: Observaciones Proceso
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2402 Marco Gobierno y Gestion de TI

Creacion de marco de gobierno y marco de gestion

Cambio en la codificacidn: Incorporacidn de procesos y nueva
numeracion de cédigos por procesos.

Procesos

1.01 - Asegurar el establecimientoy
mantenimiento del marco de gobierno

1.02 - Asegurar la Obtencion de Beneficios 2
Gobierno S :
1.03 - Asegurar la Optimizacion del Riesgo 3
de Tl
1.04 Asegurar la Optimizaciéon de Recursos 4

1.05 Asegurar el Compromiso de las Partes
Interesadas

Publico

Procesos

2.01 Gestionar el Marco de Gestion de Tl
Informacion y de las Tecnologias
2.02 Gestionar la Estrategia

2.03 Gestionar la Arguitectura
Organizacional

2.04 Gestionar la Innovacidon

2.05 Gestionar el Portafolio

2.06 Gestionar el Presupuesto y los
Costes

2.07 Gestionar los Recursos Humanos
2.08 Gestionar las relaciones

2.08 Gestionar los acuerdos de servicio
2.10 Gestionar los Proveedores

2.11 Gestionar la Calidad

2.12 Gestionar el Riesgo

2.13 Gestionar la Seguridad

2.14 Gestionar los datos

2.15 Gestionar los Programas

2.16 Gestionar la Definicion de Requisitos
2.17 Gestionar la Identificacion y
Construccion de Soluciones

2.18 Gestionar la Disponibilidad y la
Capacidad

20

21

22

23

Procesos
2.19 Gestionar el Cambic
Organizativo

2.20 Gestionar los Cambios de T

2.21 Gestionar la Aceptacion del
Cambio y Transicion de los
Cambics de Tl

2.22 Gestionar el Conocimignto

2.23 Gestionar los Actives

2.24 Gestionar la Configuracion

2.25 Gestionar los Proyectos

2.26 Gestionar las Operaciones

2.27 Gestionar las Peticiones y los
Incidentes del Servicio

2.28 Gestionar los Problemas

2.29 Gestionar la Continuidad

2.30 Gestionar los Servicios de
Seguridad

2.31 Gestionar los Controles de
los Procesos de Negocio

2.32 Gestionar la Monitorizacion
del rendimiento y la conformidad

2.33 Gestionar el Sistema de
Control Interno

2.34 Gestionar el cumplimiento de
los requisitos Externos

2.35 Gestionar el aseguramiento

Codigo

24

25

26

27

28

25

30

3

32

33

35

36

37

38

39

40



2403 Mapeo de Procesos y Subprocesos de

Negocio

ﬂ Entidad: Mes: mayo de 2025

l]:\?.;‘ Clase de datos: Feri Tecraiigies Reglsmente I ATCRIVO: 240% Procesos y subprocesos sl nsgocio
* Campo EsCritico: este campo debe estar en lmacon g s ogs o movmins s
concordancia con el BIA iaasEan
* Nivel de dependencia corresponde a: ﬁ% M )
* Minimo (menos de un 20%) |
* Parcial Bajo (entre un 20% y 50%) — = . o
* Parcial Alto (mas de un 50% y menos de un 75%) T—— — .
* Total (mas de un 75%). [ A°
B - .
S F 3
* De las actividades del proceso relacionadas con mm s
la captura, almacenamiento, transformacion, - X
transmision y presentacion, se encuentran — °
soportadas por tecnologias de informacion. —— — 7
............... . — .
=




2406 Proveedores de TI

ﬂ Entidad: Mes: febrero de 2025
* Incorporacion del campo Nivel de - |
CritiCIdad ID; Clase de datos: Perfil Tecnoldgico Reglamento Tl Archivo: 2406-Proveedores de Tl

* Valores posibles:

MNuevo registro de movimiento:

e Critico Identificacion Entidad: [identificacion Entidad |@
° Alto Identificacion Proveedor: ||c|enti-'|cacic':-n Proveedor | o
o M ed io Tipo Identificacidn Proveedor: Seleccione |0
R Bajo Caodigo Pais Proveedor: Seleccione e
Es Activo: Seleccione e
Nivel Crificidad: Seleccione | @
Contacto: Contacto e

* La criticidad del proveedor tiene , ’
relacion directa con la criticidad feone °
del proceso de negocio y de los °
servicios de Tl relacionados. .

Observaciones: Observaciones e
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2407 Servicios

Publico

Entidad: - Mes: febrero de 2025
T4 b Clase de datos: Perfil Tecnoldgico Reglamenta TI Archivo: 2407-Senvicios de Tl
e | Ncorporacion de nuevos
Ca I I I p O S . Nuevo registro de movimiento:
L]
Identificacion Entidad: [1dentificacién Enlidad |@
Py Identificacién Servicio: [Identificacién Servicio | @ e
Puesto Suplente: Puesio Suplente |
Nombre: Nombre e [
P Tiene SLA: Seleccione N
* EnNube S s o °
Identificacion Servicio Padre: |Identi'|cacmn Senvicio Padre | Tiene OLA: Seleccions ¥
Descripcion: Descripcion e En Plan Continuidad: Seleccions ki
p
» o En Monitoreo Servicio: Seleccions .| @
Es Critico: Seleccione -
Lista Proceso: N (i} En Analisis Riesgo: Seleccions .| @
- ) . ; .| &
Tipo Persona Responsable : Seleccione .| @ Cadigo Provisto Por: Seleccione
Identificacion Responsable Servicio : |Identi"|cacic'>n Responsable Servicio | [:) Identificacion Proveedor: Identificacidn Proveedor | o
Puesto Responsable: |Puesio Responsable | e Proveedor Hace Produccion: Seleccione .| e
Tipo Persona Suplente : Seleccione | @ Proveedor Hace Desarrollo: Seleccione k4
Identificacion Suplente Servicio: |Identi"|c,ac,ién Suplente Servicio | L Proveedor Hace Mantenimiento: Seleccions . | &
Proveedor Contrato: Seleccions | @
Fecha Vencimiento Contrato: |Fe:ha Vencimiento Contrato | o
Costo Servicio: |0 | (]
SINPE: Seleccione @
Computacion Nube: Seleccions .| @
Observaciones: Observaciones L]




2408 Inventario de Tipos Documentales

* Incorporacion de
campos Clasificacion
de Acceso y Uso

Codigo Tipos de clasificacion y uso

1 Uso publico

2 Uso interno

3 Uso confidencial
4 Uso sensible

@ Enﬁdad: -

lD; Clase de datos: Peril Tecnoldgico Reglamento TI

Identificacion Entidad:
Identificacion Documento:

Nombre:

Tipo Documento:
Version:
E= Corporativo:
_— ] | ] | 1
Clasificacion Acceso:
L | ] | ] J
Fecha Aprobacion:
Fecha Entra En Vigencia:
Fecha Ultima Revisidn:

Observaciones:

Nuevo registro de movimiento:

[identificacion Entidad | @
|Identi"|caci6n Documento | L2
Nombre o
e
Seleccione .| e
|Versic':n | L2
Seleccione - @
Seleccions Y :
|Fe:ha Aprobacion | o
|Fecha Enfira En Vigencia | o
|Fe:ha Ultima Revision | L2
Observaciones e

Publico

Mes: febrero de 2025

Archivo: 2408-Documentos de T




2409 Centros de Procesamiento

* Incorporacion de nuevos campos:

IncluidoEvaluacionRiesgo
TieneCertificaciones
NombreCertificacion
IncluidoAnalisisdeVulnerabilidades
IncluidoPruebasdeSeguridad

Entidad: _

b Clase de datos: Peril Tecnoldgico Reglamento T

Identificacion Entidad:

Identificacion de Centro de
Procesamiento:

Nombre:

Codige Funcign:

En Nube:

Provisto Por:
Identificacion Proveedor:
Codigo Pais:

Direccion:

Nimero Dependencias:
Tiene Control Acceso:

Detalle Control Acceso:

Publico

Nuevo registro de movimiento:

[Identificacion Entidad | @
|Identi"|c,ac,ié-n de Centro de Procesamiento | L
MNombre | L]
Seleccione .| @
Seleccione el ]
Seleccione .| @
|Identi"|cacic':-n Proveedor | L
Seleccione @
Direccion L
g
o |®
Seleccione .| 8
Detalle Control Acceso L]
e
Tiene Certificaciones:

Nombre Certificacion:

Mostrar
10 w
Solicitudes

Accion

Direccion:

Niimero Dependencias:
Tiene Control Acceso:

Detalle Confrol Acceso:

Tiene Redundancia Otro Centro:

Ref Identificacién Centro Computo:

Incluido Evaluacién Riesgo:
Incluido Andlisis de Vulnerabilidades:

Incluido Pruebas de Seguridad:

Observaciones:

Tiene Certificaciones:

Nombre Certificacion: Para agregar las listas asociadas a este archivo, primero debe guardar el registro. Luego, podra editarlo para que los
campos de lista se muestren correctamente.

S

Mes: febrero de 2025

Archivo: 2409-Centro de Procesamiento

Direccion L]
-

[o |e

Seleccione -|e

Detalle Control Acceso e
p

Seleccione -|e

[Ref identificacién Centro Computo | e

Seleccione -|e

Seleccione -|e

Seleccione -|e

Observaciones ©
p

Seleccione -1e

Momibre Certificacion

MNombre Certificacion

Ejemplo

Mostrar 1 de 1 de 1 Solicitudes




2410 Inventario de Equipos

Entidad: Mes: febrero de 2025
s 7/
. I n CO r p O ra C I O n d e n u evo S lb Clase de datos: Peril Tecnoldgico Reglamento T Archivo: 24104nventario de Equipos
campaos.: s de movum
p . Nuevo registro de movimiento:
Entidad: [Entidad |@
Identificacién Equipo: [1dentificacién Equipo | o
Ambiente: Seleccions M
Descripcion: Descripcion e
£ Tiene Contrato Leasing: Seleccione -|e
Identificacion Centro Procesamiento: | Seleccione .| e
i S I N P E Fecha Vence Leasing: |Fe:ha Vence Leasing | <]
Identificacién Servicio: -]
Tiene Contrato Soporte: Seleccione .| @
ege ° o ] " i . X a =
° U I A M I f Identificacién Proveedor: Seleccione -
tilizaAutenticacionMultifactor I — o
Modalidad: Seleccions - €C nee Soporte: |Fe,ha Vence Soporte |
.o L .o .o L
[ ] I I d A I d V I b I d d Marca: Marca e Tiene Garantia: Selecri )
NCiuldoANalisisaevuineranliiaaaes ) Selecione
o o Modelo: Modelo e Fecha Vence Garantia: [Fecha Vence Garantia @
* IncluidoPruebasdeSeguridad
n c u I o ru e a S e e u rl a = Tiene Plan Mantenimiento: Seleccione .| @
Fecha: [Fecha | e
Cadigo Periodicidad Mantenimiento: i )
Tipo Equipo: Seleccione e g Seleccions
Identificacidn Sistema Operativo: [:] Sinpe: Seleccione -|@
Control Acceso: Seleccione -8
Utiliza Autenticacion Multifactor: Seleccione -8
Incluido Andlisis Vulnerabilidades: Seleccione -|e
Incluido Pruebas Seguridad: Seleccions -|e
Observaciones: Observaciones e
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2411 Sistemas de Informacion

* Incorporacidon de nuevos campos

IdBD

TienelLineaBaseConfiguracion
LineaBaseConfiguracionRespaldada
SINPE
UtilizaAutenticacionMultifactor
IncluidoAnalisisdeVulnerabilidades
IncluidoPruebasdeSeguridad

& Clase de datos: Perfil Tecnoldgico Reglamento Tl

Identificacion Entidad:
Identificacion Sistema:

Nombre:

Descripcion:

Version:

Fecha Implantado:

Fecha Ultima Actualizacion:
Tiene Acceso Intemet:
Legitimacion de Capitales:
Cadigo Lenguaje:

Lenguaje Version:

Identificador de Base Datos:

Cadigo Tipo Desarrollo:
Identificador Proveedor:

Identificacion Servicio:

Publico

[ldenfificacion Entidad | @
‘\demiﬂ:acion Sistema ‘ L]
Nombre L]
Descripcion L]
]

[Versign | @
‘Fecha Implantado ‘ (i}
‘Fecha Ultima Actualizacién ‘ L]
Seleccione L
Seleccione Li]
Seleccione L
|

‘ Lenguaje Version

Seleccione
— -

Seleccione

‘\demiﬂ:ador Proveedor

Nuevo registro de movimiento:

Identificador Proveedor:

Linea Base Configuracicn Respalda
SINPE

Control Accesa:

Usuarios Activas Con licencia:

Tipo Licencias:

Incluido Andlisis Vulnerabilidados:

Incluido Prusbas Seguridad:

* Reportes pendientes de presentar a SUGEF

ﬂ Entidad:

Mes: enero de 2025

Archivo: 2411-Sistemas de Informacién




2412 Software

* Incorporacion de nuevo
campo SINPE

Entidad: Mes: enero de 2025

l]b Clase de datos: Perfil Tecnoldgico Reglamento TI Archivo; 2412-Software de la enfidad

Muevo registro de movimiento:

Identificacion Entidad: [Identificacién Entidad | @
Identificacidn Software: |I|:Ienti"|cac.ic'>n Software | 2]
Nombre: Mombre @
A . R N
Cantidad Licencias: 0 | ]
Descripcidn: Descripcion e
P Tipo Licencia: Tipo Licencia o
e - 4
Versicn: Version | R - =
SINPE: Seleccione -|@
Fecha Implantado: |Fe3ha Implantado | - s s . J
' Observaciones: Observaciones e
Identificacion Servicio: -
= 2
Identificacidn Equipe: Seleccione [}
Tipo Codigo Fuente: Seleccione . |8
Integrade: Seleccions -|@
Identificacion Sistema: S mieccione ]
Identificacion Proveedor: Seleccione .| @

Publico



2415 Canales Electronicos

* Incorporacion de
NUevos campos:

* SINPE

* Autenticacion: Medios
de autenticacion al canal

* Listafactores: Factores
de autenticacion al canal

ﬂ Entidad: I

b Clase de datos: Perfil Tecnoldgico Reglamento Tl

Nuevo registro de movimiento:

Identificacion Entidad: \dentificacion Enfidad | @
Identificacidn Canal: Seleccione | @
Hace Consulta Datos:
Descripcion: Descripcion e
P Hace Transferencias:
Sitio Web: Sitio Web e Hace Operacicnes Tarjetas:
A
Hace Otros:
SINPE: Seleccione -] @
Requiers Control Acceso: Seleccione .|
Cantidad Usuarios:
Control Acceso: Seleccions - | @
Promedio Transacciones:
Autenticacion: Seleccione - @
i Identificacion Sistema:
Codigo Factor: o - e
Cadigo Provisto Por: Seleccione L2 ob clones:
Proveedor: el = e
Es= Informativo: Seleccione - @

Publico

Mes: enero de 2025

Archivo: 2415-Senicios Elecironicos

Seleccione - | O
Seleccione - |9
Seleccione - | O
Hace Ctros o
A
[0 | ©
[0 @
elac 2 o
Observaciones o




2416 Riesgos de Tl

* Incorporacion de nuevos
campos:

FechaldentificacionRiesgo
TipoEscenarioRiesgo
Riesgolnherente

DAR: Declaracion de Apetito de
Riesgos

TipoControlFuncion
CodTipoControlProposito
DescripcionControl
ImpactoRiesgoResidual
ProbabilidadRiesgoResidual
PlanTratamiento

Clase de datos: Perfil Tecnoldgico Reglamento T1

Identificacion Entidad:
Identifiacion Riesgo:

Nombre Riesgo:

Descripcion:

Propietario Riesgo:

Tipo Riesgo:

Fecha Identificacion Riesgo:

Tipo Escenario Riesgo:
Impacto:
Probabiliadad

Riesgo Inherente:

Nuevo registro de movimiento:

[1dentificacion Entidad

@

| Identifiacion Riesgo

Rd

Mombre Riesgo

(]

2

Descripcion

(]

P4

Propietario Riesgo

(]

2

Seleccione

.| e

[Fecnha Identificacién Riesgo

| @

Seleccione
Seleccione
Seleccione

Seleccione

Publico

e o ¢ ©

DAR:

Codigo Respuesta;
Tipo Control Funcidn:
Control Proposito:

Controles:

Impacto Riesgo Residual:

Probabilidad Riesgo Residual:

Riesgo Neto:
Codigo Tendencia:
Tratamiento Riesgo Residual:

Tratamiento:

Fecha Evaluacion Anterior:
Fecha Ultima Evaluacion:

Observaciones:

Mes: enero de 2025

Archivo: 2416-Riesgos de TI

Seleccions -0
Seleccione -|®@
Seleccione -0
Seleccione -0
Controles o
a
Seleccione -0
Seleccione |9
Seleccione .| @
Seleccione |9
Seleccions .| @
Tratamiento L
A
| Fecha Evaluacidn Anterior | L
|Fe:ha Ultima Evaluacion | e
e

Observaciones




2417 Justificaciones

* Incorporacién de nuevo
campo:

e Cambios Significativos
Periodo

Clase de datos: Perfil Tecnoldgico Reglamenta T1

=

Entidad: B T P

Nuevo registro de movimienta:

Identificacion Entidad: \dentificacion Entidad | @
Codigo Archivo: Seleccione .| @
Justificacion: Justificacion e
“
_— ] | ] |
I Cambios Significacitivos Periodo: Cambios Significacitivos Perfodo o

Publico

Mes: enero de 2025

Archivo: 2417 Justificaciones Peril Tecnoldgico



2418 Funciones de Ciberseguridad

Entidad: . Mes: enero de 2025
 Campos de la tabla:
[ ]
- b Clase de datos: Peril Tecnologico Reglamento TI Archivo: 2415-Funciones de CiberSeguridad
* |dEntidad

i Lista Catego rias Nuevo registro de movimiento:

Entidad: [Entidad |@

* Elementocatego ria Observaciones: Observaciones ]

e

. CodCategoria
. AplicaEntidad
. DescripcionControles

Categoria: Para agregar las listas asociadas a este archivo, primero debe guardar el registro. Luego, podra editarlo para que los campos de lista
se muestren comectamente.

. ObservacionesCategoria
* Observaciones Catgori: -
Mostrar Buscar:
10 W
Solicitudes
Accion 4 Categoria Aplica Entidad Descripcidn Controles Observaciones Categoria

* Funciones de Ciberseguridad:
* |dentificar
* Proteger
* Responder
* Recuperar

Publico



2419 Activos de Informacion

 Campos de la tabla:

IdEntidad

IdActivo
NombreActivo
ClasificacionAccesoUso
Confidencialidad
Integridad
Disponibilidad
NivellmpactoPotencial
Propietario
Custodio
Administrador
Usuario
Observaciones

@ Entidad: e

b Clase de datos: Perfil Tecnoldgico Reglamento TI

Nuevo registro de movimiento:

| @

| @

L]

e ¢ o ¢ © ©

@

Entidad: |Entidad
Id Activo: |Id Activo
Nombre Activo: Mombre Aclivo
Clasificacion Acceso Uso: Seleccione
Confidencialidad: Seleccions
Integridad: Seleccions
Disponibilidad: Seleccione
Nivel Impacto Potencial: Seleccione
Propietario: Propietario
Custodio: Cusiodio
Administrador: Administrador
Usuario: Usuario
Observaciones: Observaciones

FUpIco

Mes: enero de 2025

Archivo: 2419-Activos de Informacion



2420-Bases de datos

Mes: enero de 2025

b Clase de datos: Perfil Tecnologico Reglamento T

 Campos de la tabla:

Archivo: 2420-Bases de datos

* IdEntidad
Nuevo registro de movimiento:
* |dBaseDatos ) =
” Entidad: [Entidad |@
*  NombrelogicoBD
L. Base de Datos: |a | [: ]
* DescripcionBD o
. . Nombre Logico BD: Mombre Logico BD
+ SistemaGestionBD e /‘
* VersionDBMS Descripcion BD: Descripcin BD o
* Ambiente <
. EsEncriptad a Sistema Gestion BD: Seleccions ] Auditoria: Seleccione -
* AplicaOfuscamiento Versidn: [Versién e Tipo Auciitoria: Seleccione -
° EnNube Ambiente: Seleccione .| @ Respaldos In Situ: Seleccions -
* RequierelnscripcionPRODHAB Es Encriptada: P— sl Ubicacién Respaldos In Situ: ‘Lbicacién Respaldos In Situ
*  FechalnscripcionPRODHAB Aplca Obsecamserts S— e .
Respaldos En Nube: Seleccions -
L]
Idcentroproc B Nube: Seleccion -]@ Ubicacion Respaldos En Mube: Ubicacion B Idos En Mub
. g icacion Hespaldos En Nube
y EsAuditada Requiere Inscripcion PROHAB: Seleccione .| P
* TIPOAUdItorIa Fecha Inscripcion PROHAB: Fecha Inscripcion PROHAB | ] Respaldos OffLine: Seleccione
* RespaIdOSInSItu Centro Procesamiento: Seleccions e Ubicacién Respaldos OffLine: ‘Lbicaci on Respaldos OffLine
* UbicacionRespaldosinSitu y
* RespaldosEnNube Pruebas Recuperacién: Seleccione .
* UbicacionRespaldosNube SINPE: Seleccions E
* RespaldosOffline Observaciones: ‘Otsen‘acicnes
* UbicacionRespaldosOffline <
*  PruebasRecuperacion
- SINPE
* Observaciones

Publico



 Campos de la tabla:

IdEntidad

IdProveedor
TipoComponente
IdTipoComponente
CodPais

RegionNube
ZonaNube
ModeloServicio
Modelolmplementacion
AutoServicio
AltaDisponibilidad
AgrupaRecursos
IndicadoresRendimiento
ServicioMonitoreado
Ambiente
Observaciones

ﬂ Entidad:

Entidad:

Proveedor:

Tipo Componente:

Id Tipo Componente:
Pais:

Region Nube:

Zona Nube:

Modelo Servicio:
Modelo Implementacion:
Auto Servicio:

Alta Disponibilidad:

Agrupa Recursos:

Indicadores Rendimiento:

Servicio Monitoreado:

Ambiente:

Observaciones:

Publico

Clase de datos: Peril Tecnolgico Reglamento TI

MNuevo registro de movimiento:

Entidad | @
Seleccions L]
Seleccione -8

Id Tipo Componente | (-]
Seleccione - @
Seleccione - @

Zona Nube L]

2

Seleccione - @
Seleccione - @
Seleccione -|@
Seleccione - @
Seleccione - @
Seleccions - @
Seleccions -|@
Seleccione - @

<]

Observaciones

Mes: enero de 2025

Archivo: 2421-Mube



ision de formularios

Entidad: o

Clase de datos: Peril Tecnologico Reglamento TI

Entidad: i Consuhe calendario

= B e N Seleccione mes y archivo (s):
%) + 44 | Prevalidar la informacion de este archivo. y @

del mes

Informacion de los registros de movimientos del mes l]b Clase de datos: Perfi Tecrakégion Regiamento TI
Mes:

01/01/2025

Archivo (s): 2401-Datws de identficacion - Sin registros para el periodo.

2402-Frocescs del marco para Iz gestién de Tl - Sin registros para el periodo.
i + P | B Paszo 2. Presentar Reporles a SUGEF. 2403-Procesos y subprocesos del negecio

2404-Organigrama entidad

2406-Froveedores de T1

2407-Servicios de T1

2402-Documentos de TI

2409-Centro de Procesamiento

2410-nventario de Equipos.

2411-Sistemas de Informacién

. . 2412-Software de la entidad
Formularios en Espera de Firmas 2413 Proyectos Tl
2414-Flanes de adquisicidn T1

2415-Senvicios Electiénicos
Registros: 2410-Riesgos de Tl

2417-Justificaciones Perfil Tecnaldgice

2418-Funciones de CiberSeguridad

Mostrar Buscar:
2410-Actives de Informacion
10 v 2420-Bases de datos
Registros 2421-Nubs
Firmar Usuario de envio Periodo Clage de Datos Fecha de ingreso Anular presentacion de firma

rd - 01/01/2025 Perfil Tecnologico Reglamento Tl 1472025 08:45:43 s@-

Mosirando 1 a 1 de 1 Regisiros
Anterior n Siguiente

Publico



Nueva Clase de Datos 56

Clase de datos 56

Clase de datos para el Registro historico
de incidentes de seguridad de |la
informacion y seguridad cibernética

Referencia Acuerdo CONASSIF 5-24

Seccion Xll. Lineamientos Relacionados
Con El Contenido Y Plazo De Conservacion
De La Informacidon Histéorica De Los
Incidentes De  Seguridad De La
Informacion Y Seguridad Cibernética

Publico

(A3
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Tabla 5601 Historico de incidentes

 Campos de la tabla:

IDIncidente
Fechalniciolncidente
Horalniciolncidente
FechaFinIncidente
HoraFinIncidente
Duraccioninterrupcion
Descripcionincidente
CausaRaizIncidente
Solucionincidente
ImpactoNegociolncidente
CostoDetalladolncidente
CostoTotallncidente
Observacionesincidente

Entidad:
Incidente:

Fecha Inicio Incidente:

Fecha Fin Incidente:
Hora Fin Incidente:
Duracién Interrupcion:

Descripcion Incidente:

Causa Raiz Incidente:

Solucidn Incidente:

Impacto Megocio:
Costo Detalle:

Costo Total:

Entidad:

Clase de datos: Inci de Seguridad

i6n y Cibeméti

Mes: enero de 2025

Archivo: 5601-Historico Incidentes Seguridad

MNuevo registro de movimiento:

[Entigaa | @
|Incidante | L
[Fecha inicio Incidente | @
Hora de Inicio Incidente: |}—Dra de Inicio Incidente | e
|Fa:ha Fin Incidente | o
|I—ora Fin Incidente | o
|Dura:ién Interrupcion | (-]
Descripcion Incidente L]
4
(Causa Raiz Incidente L]
I
Solucién Incidente L4
P
‘Impa:{o Negocio e
A
Caoslo Detalle L]
]
L |@
]

Observaciones:

‘Ots ervaciones

Publico

ién y Cibemnéti



Periodos de Prueba

Periodo de
pruebas:

-

Del 29 de julio al 19
de diciembre de
2025

~

Plataforma para
pruebas:

https://remoto.sugef.fi.cr/extranet/

Consultas

administrativas y
técnicas:

/Se disponen encargados por
superintendencia, pueden
validarse en la circular:

SGF-1600-2025
SGV-C03/0-1254-2025
SP-650-2025

Publico

\ 5GS-C-0062-2025

~



https://remoto.sugef.fi.cr/extranet/

:Muchas Gracias!

@ussF | @rom_ | Pucen | Gurm Gsces

Public
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