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Agenda

• Consideraciones reglamentarias sobre el Perfil Tecnológico

• Remisión y plazos de envío

• Publicación del contenido y guías del Perfil Tecnológico

• Periodos de prueba

• Cambios relevantes

• Clase de datos 24 Perfil Tecnológico

• Nueva Clase de Datos 56 Reporte Histórico seguridad de la 
información y seguridad cibernética



Acuerdo CONASSIF 5-24

Las entidades y empresas supervisadas deben elaborar su perfil tecnológico y actualizarlo anualmente.

Entidades con gestión de TI corporativa, un Comité de TI corporativo o sus respectivas funciones 
equivalentes a nivel corporativo, el grupo o conglomerado financiero podrá remitir un único perfil 
tecnológico al supervisor responsable.

El perfil debe ajustarse al marco de gobierno y de gestión de TI de las entidades y empresas supervisadas 
que conforman el grupo o conglomerado e identificará las particularidades de cada una de estas.

Mediante lineamientos generales del presente reglamento se establecen los plazos y los canales de 
remisión del perfil tecnológico, así como aspectos en relación con el contenido del perfil tecnológico y la 
guía para su descarga, llenado y remisión vigentes.

Artículo 42. Perfil tecnológico



Acuerdo CONASSIF 5-24

El contenido del perfil tecnológico y la guía para la descarga, 
llenado y remisión que deberán utilizar las entidades y 
empresas supervisadas serán los que se encuentran vigentes 
de conformidad con lo establecido en los lineamientos.

Las Superintendencias comunicarán a las entidades y 
empresas supervisadas la fecha a partir de la cual el contenido 
y la guía para descarga, llenado y remisión del perfil 
tecnológico incluirá las modificaciones reglamentarias.

Disposición transitoria sexta. Perfil tecnológico

2025

2026



• SUGEF, SUPEN, SUGEVAL

• Fechas de envío: Febrero, mayo y agosto 

• Remisión: 

• Clase de datos 24 de SICVECA

• Vínculo: https://extranet.sugef.fi.cr/extranet/

Remisión y Plazos de Envío

https://extranet.sugef.fi.cr/extranet/


Contenido y Guías

Superintendencia Sitio Web para descarga

SUGEF
https://www.sugef.fi.cr/informacion_relevante/manual
es/manual_de_informacion_sicveca.aspx SUGEVAL

SUPEN

SUGESE www.sugese.fi.cr 
https://www.sugese.fi.cr/seccion-marco-
legal/acuerdos-superintendente/acuerdos-conjuntos-
superintendencia

https://www.sugef.fi.cr/informacion_relevante/manuales/manual_de_informacion_sicveca.aspx
https://www.sugef.fi.cr/informacion_relevante/manuales/manual_de_informacion_sicveca.aspx
http://www.sugese.fi.cr/
https://www.sugese.fi.cr/seccion-marco-legal/acuerdos-superintendente/acuerdos-conjuntos-superintendencia
https://www.sugese.fi.cr/seccion-marco-legal/acuerdos-superintendente/acuerdos-conjuntos-superintendencia
https://www.sugese.fi.cr/seccion-marco-legal/acuerdos-superintendente/acuerdos-conjuntos-superintendencia


https://remoto.sugef.fi.cr/extranet/

Periodo de 
pruebas:

Del 29 de julio al 19 
de diciembre de 

2025

Plataforma para 
pruebas:  

https://remoto.sugef.fi.cr/extranet/

Consultas 
administrativas y 

técnicas: 

Se disponen encargados por 
superintendencia, pueden 
validarse en la circular:

SGF-1600-2025

SGV-C03/0-1254-2025

SP-650-2025

SGS-C-0062-2025

Periodos de Prueba

https://remoto.sugef.fi.cr/extranet/


Cambios Relevantes

Perfil Tecnológico 
Anterior

17 tablas

Perfil Tecnológico Actual
17 tablas + 4 tablas adicionales

= 21 tablas en total

Cambios relevantes :
1. Campos obligatorios 
2. Se agregaron nuevos campos

Nuevas tablas:
• 2418 Funciones de Ciberseguridad 
• 2419 Activos de Información
• 2420 Bases de Datos
• 2421 Nube

Tabla eliminada:
• 2405 Comité de TI (*) 

(*) Comité de TI debe revelarse en el sistema de roles 



Formularios dinámicos

Herramienta para el 
ingreso de la 

información del perfil e 
histórico de incidentes

Nueva funcionalidad de 
SICVECA.

Sustituyen los archivos 
Infopath.

Facilitan el envío de 
información a las 

Superintendencias.

Permiten la precarga de 
la información de 

periodos anteriores.



Autenticación de clases de datos

• Ingreso a SICVECA requiere 
previo registro.

• La entidad debe autorizar 
previamente a los 
funcionarios de TI o quién 
designen para las clases de 
datos 24 Perfil Tecnológico y 
56 Histórico de incidentes de 
SI y SC

Autenticación con 
firma digital - GAUDI



Tipos de ingreso

• Formas de completar las 
clases de datos:

• Clase de datos XML

• Formularios

Ingreso a formulariosIngreso para carga 
con XML



Clase de datos - Ingreso
Ingreso clase de 
datos XML

Selecciona
perfil tecnológicoPeriodo y año 

de carga

Archivo XML



Formularios - Ingreso

Herramienta de 
formularios permite 
completar ambas 
clases de datos

Ingreso a los formularios del 
Perfil Tecnológico

Ingreso a formulario de 
Historial de Incidentes.



Formularios- Opciones

Ingreso a los formularios del 
perfil tecnológico

Presentar reporte. 
*Cuando se encuentren 
completos los formularios.

Opción 1: Registro de información en las 
tablas de las clases de datos.

Opción 2: Envío de la información a las 
Superintendencias. 



Formularios- Llenado de tablas

Crear el mes de carga Editar el mes de carga

Creación del mes de carga de información

Crear mes: Las entidades seleccionan el mes que 
corresponde al envío.

Febrero

Mayo 

Agosto

Editar mes: Actualización o modificación para 
corrección de errores en los formularios.



Formularios- Creación de Mes

Selección de mes de carga

• Clase de datos 24: Perfil 
Tecnológico

Febrero

Mayo 

Agosto

• Clase de datos 56: Histórico 
incidentes

• Según requerimiento de las 
superintendencias

Selecciona el mes y el 
año y siempre el día 1.

Guardar



Formularios- Periodo de registro

Se crea el periodo a registrar.
Clic para ingresar a los 
formularios del periodo.



Formularios- Tablero de archivos

• Clase de datos 24

• Listado de formularios 
para la completitud de 
las tablas de la clase de 
datos.

Formularios por completar. 
Llenar en orden.

Periodo seleccionado

Se activa cuando se 
complete información 
previa



Formularios- Opciones relevantes

Refrescar 
datos de 
consulta

Agregar nuevo 
registro

Pre-validar la 
información del 
formulario 

Presentar 
reporte y 
firmar

Consulta de 
empadronamiento

Registro de errores en el 
formulario. 
Rojo, hay errores, Verde, 
no hay errores.

Acciones posibles en la carga 
de registros

• Refrescar

• Agregar nuevo

• Pre-validación

• Presentar y firmar

• Consulta empadronamiento

• Registro de errores



Cambios relevantes en clase de 
datos 24 – Perfil Tecnológico



2402 Marco Gobierno y Gestión de TI

• Actualización de lista de 
procesos de TI

• Cambio en codificación de 
procesos

• Incorporación de campos:
• Nivel de implementación de 

procesos (Total – Parcial)

• Nivel de externalización (Total – 
Parcial)

• Marco de referencia



2402 Marco Gobierno y Gestión de TI

Creación de marco de gobierno y marco de gestión

Cambio en la codificación: Incorporación de procesos y nueva 
numeración de códigos por procesos.



2403 Mapeo de Procesos y Subprocesos de 
Negocio

• Campo EsCrítico: este campo debe estar en 
concordancia con el BIA

• Nivel de dependencia corresponde a:
• Mínimo (menos de un 20%)

• Parcial Bajo (entre un 20% y 50%)

• Parcial Alto (más de un 50% y menos de un 75%) 

• Total (más de un 75%). 

• De las actividades del proceso relacionadas con 
la captura, almacenamiento, transformación, 
transmisión y presentación, se encuentran 
soportadas por tecnologías de información.  



2406 Proveedores de TI

• Incorporación del campo Nivel de 
criticidad

• Valores posibles:
• Crítico
• Alto
• Medio
• Bajo 

• La criticidad del proveedor tiene 
relación directa con la criticidad 
del  proceso de negocio y de los 
servicios de TI relacionados.



2407 Servicios de TI

• Incorporación de nuevos 
campos:

• SINPE

• EnNube



2408 Inventario de Tipos Documentales

• Incorporación de 
campos Clasificación 
de Acceso y Uso



2409 Centros de Procesamiento

• Incorporación de nuevos campos:

• IncluidoEvaluacionRiesgo

• TieneCertificaciones

• NombreCertificacion

• IncluidoAnalisisdeVulnerabilidades

• IncluidoPruebasdeSeguridad



2410 Inventario de Equipos

• Incorporación de nuevos 
campos:

• SINPE

• UtilizaAutenticacionMultifactor

• IncluidoAnalisisdeVulnerabilidades

• IncluidoPruebasdeSeguridad



2411 Sistemas de Información

• Incorporación de nuevos campos:
• IdBD

• TieneLineaBaseConfiguracion

• LineaBaseConfiguracionRespaldada

• SINPE

• UtilizaAutenticacionMultifactor

• IncluidoAnalisisdeVulnerabilidades

• IncluidoPruebasdeSeguridad



2412 Software

• Incorporación de nuevo 
campo SINPE



2415 Canales Electrónicos

• Incorporación de 
nuevos campos:

• SINPE

• Autenticacion: Medios 
de autenticación al canal

• Listafactores: Factores 
de autenticación al canal



2416 Riesgos de TI

• Incorporación de nuevos 
campos:

• FechaIdentificacionRiesgo
• TipoEscenarioRiesgo
• RiesgoInherente
• DAR: Declaración de Apetito de 

Riesgos 

• TipoControlFuncion
• CodTipoControlProposito
• DescripcionControl
• ImpactoRiesgoResidual
• ProbabilidadRiesgoResidual
• PlanTratamiento



2417 Justificaciones

• Incorporación de nuevo 
campo:
•  Cambios Significativos 

Periodo



2418 Funciones de Ciberseguridad

• Campos de la tabla:
•  IdEntidad

• ListaCategorias
•         ElementoCategoria

•         CodCategoria

•         AplicaEntidad

•         DescripcionControles

•         ObservacionesCategoria

•  Observaciones

• Funciones de Ciberseguridad:

• Identificar

• Proteger

• Responder

• Recuperar



2419 Activos de Informacion

• Campos de la tabla:

•  IdEntidad
• IdActivo
• NombreActivo
• ClasificacionAccesoUso
• Confidencialidad
• Integridad
• Disponibilidad
• NivelImpactoPotencial
• Propietario
• Custodio
• Administrador
• Usuario
• Observaciones



2420-Bases de datos

• Campos de la tabla:

•  IdEntidad

• IdBaseDatos

• NombreLogicoBD

• DescripcionBD

• SistemaGestionBD

• VersionDBMS

• Ambiente

• EsEncriptada

• AplicaOfuscamiento

• EnNube

• RequiereInscripcionPRODHAB

• FechaInscripcionPRODHAB

• IdCentroProc

• EsAuditada

• TipoAuditoria

• RespaldosInSitu

• UbicacionRespaldosInSitu

• RespaldosEnNube

• UbicacionRespaldosNube

• RespaldosOffline

• UbicacionRespaldosOffline

• PruebasRecuperacion

• SINPE

• Observaciones



2421 Nube

• Campos de la tabla:

•  IdEntidad
• IdProveedor
• TipoComponente
• IdTipoComponente
• CodPais
• RegionNube
• ZonaNube
• ModeloServicio
• ModeloImplementacion
• AutoServicio
• AltaDisponibilidad
• AgrupaRecursos
• IndicadoresRendimiento
• ServicioMonitoreado
• Ambiente
• Observaciones



Remisión de formularios



Clase de datos 56

Clase de datos para el Registro histórico 
de incidentes de seguridad de la 
información y seguridad cibernética

Referencia Acuerdo CONASSIF 5-24

Sección XII. Lineamientos Relacionados 
Con El Contenido Y Plazo De Conservación 
De La Información Histórica De Los 
Incidentes De Seguridad De La 
Información Y Seguridad Cibernética

Nueva Clase de Datos 56



Tabla 5601 Histórico de incidentes

• Campos de la tabla:

•  IDIncidente
•  FechaInicioIncidente
•  HoraInicioIncidente
•  FechaFinIncidente
•  HoraFinIncidente
•  DuraccionInterrupción
•  DescripcionIncidente
•  CausaRaizIncidente
•  SolucionIncidente
•  ImpactoNegocioIncidente
•  CostoDetalladoIncidente
•  CostoTotalIncidente 
•  ObservacionesIncidente



https://remoto.sugef.fi.cr/extranet/

Periodo de 
pruebas:

Del 29 de julio al 19 
de diciembre de 

2025

Plataforma para 
pruebas:  

https://remoto.sugef.fi.cr/extranet/

Consultas 
administrativas y 

técnicas: 

Se disponen encargados por 
superintendencia, pueden 
validarse en la circular:

SGF-1600-2025

SGV-C03/0-1254-2025

SP-650-2025

SGS-C-0062-2025

Periodos de Prueba

https://remoto.sugef.fi.cr/extranet/
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